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Инстpукция Пo opгaниЗaции ПaрoЛЬноЙ зarцитьl

1.Oбщие пoЛoжения
Haстoящaя инсTрyкция ycTal{aBЛиBaеT oснoBнЬIе ПpaBиЛa BBе.цения пapoльнoй зaщиTЬl

инфopмaциoннoй cиcTrМЬI ПеpcoнaЛЬнЬIх .цaннЬIx
MАIIOУ СЦPP-ПС кSoлomoй юцючuку

(Hа'з в а'нu'е унp е эtсd е ньt я)
(дaлее * Уupе>кдение). Инстpyкшия реГЛaMrнTирyrT opГaнизaциoнl{o-TеxниЧескoе oбеспечение

ГенеpaЦии' сМенЬI и rTpекpaЩения ДейоTBия пapoлей в инфoрмauионнoй сисTеМЬI ПrpcoнaЛЬнЬIx

ДaннЬIх' a TaкI(е кorrTpoЛЬ зa Действиями пoльзoвaтелей сисTеMЬI Пpи paбoте с ПapoЛЯМи.

HaстoяЩaя инсTpyкция oПrриpyеT сЛеДyЮЩиМи oсIloBIIЬIМи Пo}IяTияМи:

- ИДeнтификация - ПpисBoение сyбъектaм И oбъектaм ДoсTyПa идентификaТopa И (или)

сpaBl{rние пpе.цЪяBЛЯеМoГo идентификaToрa с ПеpеЧнеМ ПрисBoеI{нЬIx иДеIITификaтopoв.
- ИСП[н _ инфopмaциoннaя сисTеМa ПероoнaЛЬFIЬIХ .цaннЬIХ.
_ I{омпрoМеTaция - фanт ДoсTyПa ПoсTopoннеГo лицa к Зaщищaемой инфopМaции' a ТaЮке

ПoДoзpение нa неГo.
- Oбъект ДoсTyПa - еД.иницa информaциol{нoГo ресyрсa aBToMaTизиpoвaнноЙ сисTеМЬI, ДoсTyП К

кoтopoй pеГЛaMенTиpyеTcя ПpaBиЛaМи рaзГрaниЧеHия ДoсTуПa.
- Пapoль - yникaJIЬньIй пpизнaк сyбъектa ДoсTyПa, кoтopьlй яBЛяrТся егo (сyбъектa) секpетoм.
_ Пpaвилa .цoсTyПa - сoвoкyПнoсTЬ прaBиЛ' pеГЛaМенTиpyЮЩих ПpaBa ДoсTyПa сyбъектoв ДocTyl]a

к oбъектaм.цocTyПa.
_ СубъекТ ДoсTyПа - ЛиЦo 14ЛИ Пpoцесс, ДеЙ'cтвия кoToрoГo реГЛaМенTиpyloTcя ПpaBиЛaМи

paзГpaниЧения .цoсTyПa'
- HeсaнкциoниpoвaнньIй ДoсТyП - ДoсTyП к инфoрмaции, нaрyшaroЩий ПрaBиЛa рaзГpaничrния

ДocTyПa с исПoЛЬЗoBaниеM lIlTaTнЬIХ сpеДсTB, ПрrДoсTaBЛяеMЬIХ cреДсTBaМи BЬIчиcЛительной

Tехники или AC.
2. Пpaвилa генеpaции пapoлей

2'1.ПеpсoнaЛЬнЬIе ПaрoЛи ДoЛ}IGЬI ГенеpиpoBaTЬся сПеЦиaЛЬнЬIМи ПpoГрaММнЬlМи среДсТBaМи

aДМинисTpaтивнoй слyхtбьl.
2,2' .{линa ITapoЛя ДoЛ}кнa бьlть не Менее 8 симвoлoв.
2.3.B сoстaBе ПaрoЛя ДoЛ}кнЬI ПрисyTсТBoвaть бyквьI B BерХнеМ и ни)кHеМ реГисTpaх. цифрьI и

сПеЦиaЛЬнЬIе cиМBoЛЬI.
2.4.ГIapoль не ДoЛ)кr}I BкЛtoЧaTЬ в себя:
- ЛеГкo BЬIчисЛяеMЬIе сoЧеTaIIия сиМBoЛoB;
- кЛaBиaТypt{ЬIе ПoсЛе.цoBaTеЛЬнoсTи сиМBoлoB и знaкoB'
_ обшепри}lяTьIе coкpaЩения;
- aббревиaTypЬI;
_ l{oМерa телефoнoв, aвтoмoбилей;
- ПрoЧие сoЧrTaI{ия бyкв и знaкoв' aссoЦииpyеМЬIе с ПoЛьзoBaTеЛrМ;
- Пpи cМене ПapoЛя нoBor coЧеTaниr сиМBoЛoB .цoЛx(нo oTЛиЧaTЬcя oT пprДЬIДyЩеГo }Iе MrIlее ЧеМ

нa 2 симвoлa.
2.5.[опyскaеTся исПoЛЬЗoBaние единoГo ПapoЛя ДЛя ДocTyпa сyбъекTa ДocTyПa к paзЛиЧнЬIМ

инфoрмaциoннЬIМ pеcypсaМ o.цнoй ИСП[н oбъектa oбрaзoвaния.
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3. Пopядок сN{енЬt паpoлей

3.1.Пoлнaя ПЛaнoBaя сМенa пaрoлей ПoЛЬзoBaTелеЙ Дoл>кнa ПрoвoДиTЬcя prГyЛярt{o, t{е pе)ке oДt{o

paзa B Месяц.
З'2,Пoлнaя BнеПЛaнoBaЯ сМенa пapoлей BсеХ пoльзoвaтелей ДoЛжнa ITрoиЗBoДиTЬся сЛyЧar

пpекpaЩения ПoлнoМoчий aдминиcTpaTopoB среДсTB зaщиTЬI иЛи ДpyГих сoTpyДникoB, кoТopЬIМ Пo

рoдy сЛyх(бьl бьIли пpеДocTaBЛrнЬI ПoЛнoМoЧия пo yПpaBЛениЮ ПapoЛьнoй зaшитoЙ'

3.3.Полнaя B}lеПЛaI{oBaя сМrнa пapолей .цoЛжнa пpoиЗBoДиTЬся B сЛyЧaе кoМПpoМеTaЦии ЛиЧнoГo

пaрoЛя o.цнoГo из a.цМиFIисTpaToрoB ИСП[н.
3.4.B слyuaе кoМПpoМrTaции Личl{oГo ПaрoЛЯ ПoЛЬзoBaTеЛя нaДле)киT нrMеДЛенFIo oГрaничиTЬ

ДoсTyП к инфopмaЦии с .цaннoй yнетнoй ЗaПИcИ,.цo Мol4rнTa BcТyпЛенvlЯ B cИЛу нoвoй yнетнoй

ЗaПИcИ ПoЛЬзoBaTеЛЯ ИЛИ ПaрoЛя.

4. oбязaннoсТи ПoЛЬзoBaТелel i  пpи paбoте с ПаpoЛЬнoй заЩитoй

4.1.При paбoте с ПapoЛЬнoй зaщитoй ПoЛЬЗoBaTеЛяМ зaПреtцaеTся:
- paзГЛaшaTЬ кoМy-Либo персoнaльньrй ПapoЛЬ и rTрoЧие идентифиuиpyЮщиr сBеДения;
- ПpеДoсTaBЛяTЬ .цoсTyП oТ свoей y.тетнoй ЗaПИсИ к инфoрмaЦИИ' xрaнящейся в ИCП{н

ПoсTopoнниМ ЛицaМ;
_ ЗaПисЬIBaTЬ ПapoЛи нa бyмaге, фaйле, ЭЛекTрoннЬIХ и Прoчиx t{oсиTеЛяХ инфoрмauии' B ToМ

чисЛr и нa Пpе.цМеTaХ.
4,2.Xpaнениr ПoЛЬЗoBaTеЛеМ сBoеГo ПapoЛя нa бyмaхснoМ нoсиTеЛе ДoПycкaеTся ToЛЬкo B ЛиЧнoМ,

oIIеЧaTaHнoМ BЛa.цеЛЬцеМ ПaрoЛя сейфе.
4.3.Пpи BBoДе ПaрoЛя ПoЛЬзoBaTель oбязaн иcкЛroЧиTЬ BoзМo>ItнocTЬ еГo ПерехBaTa сToрol{llиМи

ЛишaМи и TеXниЧескиМи cpе.цcTBaMи.

. 5. Случaи кoN{ПpoMеTaцI{и пapoлeй

5. 1.Пoд кoМПpoМеTaЦией сЛеДyеT ПoниМaТЬ:
- физиuескaя yTеpя нoсиTеЛя с инфopмaциeй;
_ ПеpеДaЧa идентификaЦиol{нoй инфopмaЦии Пo oTкpьITЬIМ кaнaЛaM сBязи;
- ПpoникнoBеl{ие ПocTopoннеГo ЛиЦa B ПoМещение физинеcкoгo Хрaнения нoсиTеЛя пapoльнoй

инфopмaцИИ ИЛИ aЛГopиTМa иЛи ПoДoзpение нa неГo (сpaбaтьrвaние сиГнa[изaции, ПoBреI{Дение

yстpoйств кoнTpoЛя HС[ (слепкoB ПечaTей), пoвpе>rtДеF{ие ЗaMкoB и т. п.);
_ BизyaЛЬньIй oсмотр нoсиTеЛя идентификaциoнной инфoрмauии ПocToрoнниМ ЛиЦoМ;
- ПереХBaТ ПapoЛя При pacПpеДеЛенИи идентификaТopoв;
- coзIlaTеЛЬнaя пеpеДalla инфopмauии ПoсToрol{l{еМy лиЦУ.

5'2' [еiт'cтвl,тЯ тIpИ кoМПpoМеTaЦии rТapoЛЯ :
* скoMПpoМеТирoBaнньlй пaрoлЬ срaзy )Itе BЬIBoДиTcЯ ИЗ дейстBия, BЗaMен rГo BBoДЯTся зaпaснoй

или нoвьrй ПapoЛЬ;
- o кoМПpoМеTaции неМеДЛеннo oПoBеЩaЮTся Bсе yЧaсТники oбменa инфopмauией. Пapoль

BнoсиTся B сIТециaЛЬнЬIе cПиски, сoДеpжaщие скoМПpoМеTиpoBaFIнЬIе ПaрoЛи и yчеTнЬIr зaПиси.

6. OтветсTBеннoсTЬ ПoЛЬЗoBaTелей пpи paботе с ПapoЛЬнoй зашIитой

6.1.Пoвседневньlй кoнTpoЛЬ зa .цействияМи coTpyдникoB УнрежденИЯ ПpИ paбoте с trapoЛЯMи,

оoблro.цениеM ПopяДкa иХ сN4е}lЬI, хpaнения и исПoЛЬЗoBaния, BoЗЛaГaеTся нa oTBеTсTвеtlнoГo зa

cисТеМy ЗaЩиTЬI инфopмauии в инфopмaциoннoй сисTеМе ПерсoнaЛЬF{ЬIх ДaнньIх.
6.2'Bлaдельцьl пapoлей Дoл)кl{ЬI бьIть oЗнaкoМЛеHЬI ПoД poсПисЬ с ПеpеЧисЛеl{нЬlми BЬIшIе

тpебoвaниями И ПреДyПрежДеriЬI oб oTBrTсТBеlIнoсTи Зa исПoЛЬЗoBaние пapoлей, не

сooТBеTсTByIoщих .цaннЬIМ тpeбoвaнияМ, a Taк)I{е зa paзГЛaшение пapольнoй инфoрмaции.

6.3.oтветcTBеrtнoсTЬ Зa oрГaниЗaциro пapoльнoй зaЩиTЬI BoЗJIaГaеТся нa oTBеTсTBеHнoГo зa сисTеМy

ЗaщиТЬI инфopмaции в инфopмaЦиoннoй сисTеМе Персoна.,]ЬнЬIХ ДaннЬIх.
6.4.oтветсTBrHнoсTЬ B сЛyчaе несBoеBpеМеtlнoГo yBеДoMЛrlrии oТBеTcТBеl{нoГo зa сисTеМy зaЩиTЬI

инфopмauии в инфорМaциoннoй системе Персo!{aЛЬнЬIХ ДaннЬIХ o сЛyЧaяХ yTери, крa)ки, BзЛoMa

иЛИ кoМПpoМеTaЦии пapoлей BoЗЛaГaеТсЯ нa BЛaДеЛЬцa BзЛoМaннoй yuетнoй зaписи.


