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1. Oбшrиe ПoЛoЖ(eния
IJельro сoЗ.цaния cисTеМЬI aTITИBИpуcнoй ЗaЩиTЬI яBЛяеTсЯ oбеспечение

ЗaщищеннoсTи инфоpмaцИoннo-кoММyнИкaциoннoй сИcTlМЬI (дaлее ИКC) oT
BOЗДейсTBИЯ paЗЛиЧнoГo Poдa BpеДoнoсl{ЬIx ПpoГpaММ И HесaHкцИoниpoBaннЬIХ
МaссoBЬIx ПoчТoBЬIХ paссЬIЛoк' ПpеДoTBpaщениЯ иХ BнеДронИЯ в инфopмaцИoн}IЬIr
сиcTеМЬI' BЬIяBЛеHия и безoпaснoгo yДaЛениЯ из cИсTеМ B сЛyчaе ПoПaДaниЯ' a TaI{)ке

фильтpauии ДoсTyПa ПoЛЬзoBaтелей Уupехсдения к нrПpoДyкTИB}IЬIМ Интеpнет-
pесypсaМ И кoнTpoЛЯ ИX ЭЛеI(Tpoннoй пеpеПиски.

oснoвoпoЛaГaloЩИМи требoвaнИ'I|!IИ I( cисTеМе aнТИBиpyсгtoй ЗaщиТЬI
Уup е lкд е HИЯ Яг.ЛЯIo-Г Q Я :
- pешение ЗaДaЧИ aНTИBИрyснoй ЗaщИTЬI ДoЛ)кнo oсyЩесTBЛЯ.tЬQЯ в oбщем BИl(е.
Средствo зaщиTЬI I{е l{oЛ)кHo oI{aЗЬIBaTЬ ПрoTивoДейстBИr кoнкpеTнoМy BИpУcу ИЛИ
ГpyППе BиpyсoB, ПpoTиBolIействие ДoЛ)I(Ho oкaЗЬIBaTЬся B ПpеllПoЛo}кенияХ, ЧТo Bиpyс
Мo)I(еT бьtть ЗaFIесен нa кoМПЬroTеp И o Bиpycr (o еГo стpyктypе (в ЧacTнocTИ,
cИГнaTypе) и вoзмo)кнЬIx ДейсTBиЯx) ниuегo Hе ИЗBrсTFIo;
- pеше}Iие ЗaДaЧИ aI{TИBиpyснoй ЗaщИTЬI ДoЛ)кнo oсyщrcTBЛяТЬся B реaЛьнoМ
BpеМенИ.

МеpoпpиЯ^|ИЯ) нaПpaBЛrI{нЬIе нa решение ЗaДaЧ Пo aнTиBиpyснoй ЗarциTе:
- yсTalroвкa ToЛЬкo ЛиЦr}iЗиpoBaнFloГo ПpoГpaММнoГo oбеспечениsr либo бесплaтнoе
aHTиBирyснoе ПpoГpaМNлЕIoе oбеспе.lеьtие, иДyщее B кoМПЛеI(Tе c ПoДJrиннoй
oПеpaциoннoй системoй (типa Мiсrosoft Sесurity Еssеntials (сеть Дo 10 paбoних
стaнций) ИЛИ Мiсrosoft Forеfront Еndpoint Protесtion (оеть бoлее l0 paбouиx
стaнций)), шoддеp)кИBaloщее paбoтy с ПoЛЬз oBaTеЛЬскИми пpoф и ЛЯN[И.
- pеГyЛяpнor oбнoвленИе И е)кеlllIеBнЬIе прoфилaкTИЧеские ПpoBrpi(и (желaтелЬIlo B
неpaбouее нoЧt{oе вpемя);
. неПpеpьIвньlй кoЕITpoЛЬ Ha.ц BсеМи BoзМo)кнЬIМи ПyTЯМи ПpoникнoBeНI4Я
BprдIoнoсl{ЬIx ПpoГpaММ' МoнИTopИl{Г aнTИl]иpyснoй безoпaснoсТИ И oбнapyжение

ДесTpyI(Tивнoй aI(TИBHoсTИ BpеДoнoснЬIХ ПpoГpaMМ нa Bсех oбъектax ИItС;
- е)кеДневгtьtй aН'aII|4З, paн)киpoBaние И ПрrДoTBpaЩенИе yГpoз рaсПрoсTpaneI7ИЯ И
вoздейстBиЯ BpеДoHoсI{ьIx ПpoГpaМM ПyTеM BI)IЯBЛениЯ yЯЗBиМoстей исПoЛЬЗyеМoГo B
ИКС oПеpaцИoннoГo ПpoГрaММнoГo oбеспечеHИЯ И сеTеBЬIХ yстpoйстB и yсTpaFIеFIиЯ
oбнapy>кеннЬIх дефектoв B cooTвеTсTBИИ с ДaннЬIМи ПoсTaBЩИI{a ПрoГpaММнoГo
oбеспече:нИЯ И.цpyГИХ cПецИaЛИЗиpoBaI-IнЬIХ ЭкcПеpTtIьIХ aттI4BИpусtlЬlх слyжб.



- ПpoBrДениr ПpoфиЛaкTиЧескИx МерoПpИЯTИЙ Пo ПpедIoTBparцrниЮ И oГpaHичеt{ИIo

BиpycнЬIx эпи.цемий, BкЛIoЧaIoщИх ЗaГpyЗкy и paзBrpT.ЬiBal]Ие сПеЦИaЛЬнЬIx ПрaBиЛ

нейтpaлиЗaЦvтL{ (oтpa>кениto, иЗoЛ'IцИИ И ликвидaции) BpеДoнocнЬIx ПpoГpaMМ Ha

oсI{oBе pекoМеFrД aЦИЙ Пo кoI{TpoЛIo aTaк' Пo.цГoTaBЛиBaеMЬlx paзpaбoTЧИI(oМ cреДсTB

ЗaщИTЬI oT BprДoHocнЬIx ПpoГрaММ и ДpyГИMИ сПеЦИaJIиЗИpoBaI{нЬIМи ЭкcПеpТнЬIMИ

a}ITиBиpyclIЬIMи слyжбaми Дo ToГo, кaк бyлyт BЬIIIyщеI{ЬI фaйльI испpaвлений,

ПpиЗнaкoB И aнTИBИpyсl{ЬIх сигI{aTyp.
- ПpoBеДениr pеГyЛяpl{Ьlx ПpoBеpoк ЦеЛoсTIIoсTи I{pИTИчесI{И Ba}кнЬIx ПpoГpaМM и

ДaннЬIx. Haличие ЛиIIIHиХ фaйлoв И сЛr.цoв I]rcaнкцИoниpoBaHl]oГo ]]FIесrнИЯ

иЗМенеHий дoлхtнo бьIть ЗaрrГИсTpИpoBaнo B }ItypнaЛе И pacсЛrДoRal]o;

- Bl{ешIl{ие FI6сиTели инфopMaцИи неИЗBесTI.IoГo Пpoисxo)кДe].JИЯ сЛеДyеT ПpoBеpяTЬ

нa нaЛИЧие Bиpyсot] Дo Иx исlloЛЬзoBaЕИ'Я;
- неoбxoДиМo сTpoГo ПриДеp}кИBaТЬся yсTaнoBЛенtlЬIХ Пpoце.цyp Пo yBеДoМЛениIo o

сЛyчaЯх Пopa)кения aBToMaTИЗиpoBaннoй инфopмaЦиoннoй среДЬI ItoMIIЬtoTеpнЬlМи

Bиpyсaци И ПpиHЯTИIо Меp Пo ЛИкBиДaЦИИ ПoсЛеДсТвий oт Иx ПpoнИкнoBениЯ;

- сЛеДyеT иMеTЬ ПЛaнЬI oбеспечения беспеpебoйнoй paбoтьl УupеlкдеHИЯ ДЛЯ сЛyLIarB

BиpyснoГo Зapa}кенИЯ' B ToМ ЧИсЛе ПЛaнЬI pеЗеpBнoГo кollИpoBa}IИЯ всеx неoбxoДИМЬIХ

ДaннЬIx и ПpoГpaМM и иx BoссTaI{oBЛеFIия. Эти МеpЬI oсoбеннo Ba)кнЬI ДЛя сеTеBЬIх

фaйлoвьrХ сеpвеpoв, ПoДДеp}кИBaloщиx бoльrпoе кoЛИЧесTBo paбouиx стaнЦий..

ТехнoлoгическИе ИнсTpyI{ЦИИ

1.1. B yчprждtениИ pyкoвoд(иTеЛrM ДoЛ)кнo бьtть нaзнaЧrнo ЛиЦo' OTBеTсTBеHI-IOе Зa

aнTиBиpyснylo ЗaЩИTy) B ДoЛ)кFIoсTFIЬIе ИI]oTpyI(Ции .цЛЯ кoTOpOГO ДOЛ}кнЬI бьlть

ПpoПИcaнЬI ПopяДoк .цейсTBИя I] ПериoД BИpyснЬШ ЭПИДrМий' Пopяlloк действий пpи

BoЗt{икt{oBе}IИи BIiеtIITaTнЬIХ cитуaций', сBяЗaн}IЬIx с paбoтoспoсoбнoсTЬIо сpеДcTB

aLITИBиpyснoй ЗaщИTЬI, ПopЯ.цoк ДеЙ'cтвиЙ ДЛя yсTpal{ения ПoсЛеДсTвий зaрarкеrrий. B

ПpoTИBнoМ сЛyЧaе Bс,I oTBеTсTBеllнoсТЬ Зa oбесгtечение a}ITИl]иpyсгtoй зaLI{иTЬI

ЛoхtиTс'I нa pyкoBод1иTеЛ'I Унpея<деьtия.

|.2' B Уupе>кдении Mo}ItеT исГIoЛЬЗoBaTЬсЯ ToЛЬкo ЛиLlеl{ЗИoннoе a!{TИBиpyснoе

ПpoГpaМMнoе oбеспечение либo свoбoднo-paсПрoсTpaЕIяеMoе ПpoГpaMМнor

oбеспечение.
l.3. oбязaтелЬHoМy aнTиBИрyснoМy кoнTpoЛЮ ПoдtЛе}кИT ЛIooaЯ иFIQopMaЦИя

(текстoвьrе фaйльr лrобьж фоpмaтoв, фaйльr ДaннЬIx, иcГIoЛняrмьrе фaйЛЬ]' ПoЧToBЬIе

сooбЩения)' пoлy.taеМaЯ И ПеprДaBaеMaЯ ГIo ТеЛекoМMy[IикaцИoнHЬiМ кaнaЛaМ cBЯЗvl,

a TaI()ке инфopмaция, нaхoДяrцa'Iся нa cъеМнЬIХ нoсИTеЛяx (мaгнитньtx ДИскaх,

ЛенTaх' СD-RoМ, DVD, flash-нaкoПИTеЛЯx и т.п.). Itoнтporrь иcхoдlяЩей инфopMaцИи

неoбxoДимo ПpoBolIиTЬ неПocpеДсTBrl]нo ПrpеД apХИBиpoBal]иrМ И oTПpaBкoй

(зaписью нa сЪеМньlй нoситель).

I'4' (Dar4ЛЬI, ПoМrlцarМЬlе B ЭЛеI(Tрoнньtй apХИB' ДoЛ}кнЬI в oбязaтеЛЬHoМ Пop'IДке

ПpoxoДиTЬ aI]TИBиpyсньtй кoI-ITрoЛЬ.

2.  Tpeбовaни' l  к  ПpoBеДениlo N,IеpoПpияlтий Пo aн.гиBиpyсrrой ЗaшlиТе

2.|' B нaЧaЛе paбoтьr ПpИ ЗaГрyЗке кoМПьroTrрa B aBToМaTиЧескoМ pr)киМе ДoJl)кнo

BЬIПoЛI{ЯTься oбнoвЛенИе aHТиBИpyснЬIХ бaз и сеpBrрoB.



2.2' ПepиoДичrcкие Пpoвеpltи ЭЛrкTpoннЬIx apxИBoB .цoЛж[IьI ПpoBoДиTЬcя не pежr

oДHoГo рaЗa B Hе.цеЛIо, 'ЦaннЬlе, paсПoЛoжеHl]ЬIr нa paбoЧиХ сTaHциях tToЛЬзoвaтеrlей _

еже.цнrBнo, B Hoчнoе BpеМя Пo paсПисaни}o.

2.З. Bнеouеpеднoй aнTИBИpyсньtй кoI.ITpoЛЬ BсеX ДисItoB И фaйлoв ПеpcoнaЛЬFloГo

кoМПЬtoTеpa ДoЛ}ке[I BЬIПoЛняTЬсЯ :

2'з.|. HепoоpедсTBrннo ПoсЛе yсTaнoBI{и (изменения) ПрoГpaмМA{oГo oбесшечения

кoМПЬIoTеpa .цoЛ)к!{a бьtть BЬIПoЛ}IеFIa aнTиBИpyснaя ПpoBеркa нa с,еpBеpaХ И

ПеpcoнaЛЬHЬIx кoMпЬIоTеpaХ yЧpе)кДениЯ.

2.з.2. Пpи BoЗHИI(Е{oBеIlИИ ПoДoЗprнИЯ Ha HaЛИЧИe кoMПЬIoTrpнoГo BИpуca

(нетипиинaя paбoтa ПрoГpaMМ, ПoЯBЛеFIИr гpaфиuеских |4 ЗBуI(oBЬIx эффектoв,

искa)кений дaнньtх' ПpoПa.цaние фaйлoB, чaсToе ПoяBЛеI'tие сooбrцений o cисTеМtiЬIХ

orшибкax и т.п.).
2.з.3. Пp, oTПpaвкr и ПoЛyЧrнИИ ЭЛектpoннoй ГIoЧTЬI oшrpaTop ЭЛеI(TpoItнoй пoчтьI
oбязaн ПpoBеpиTЬ ЭЛеItTpoЕiнЬIе ПИсЬМa И Иx BЛo)конИЯ нa нaЛИчИе BиpyсoB.

2.4. B cЛyчaе oбнapy>кеtlИЯ зapaже!{!{ьIx BИpycaМИ фaйлoв иЛи ЭЛекTpoI]FIЬIx ПисеМ

ПoЛЬЗoBaTеЛи oбязaньl :

2.4'I, ПpиoстaнoBиTЬ paбoтy.

2.4.2. HемеДленнo ПoсTaBИTЬ B ИЗBесTFIoсTь o фaкте oбнapyжения зapa)кrI-IFIЬIХ

BиpyсoM фaйлoв oTBеTсTI]еl{нoГo зa oбеспеЧеHие aLI^ГИBИpУснoй ЗaщиTЬI ( в слунaе еГo

oTсyTсTBИя _ Диprктopa) Уupехсдения.
2,4,з. Coвместнo c BЛaДеЛЬцеМ Зapaх(еннЬIХ BИpycoM фaйлoв ПpoBесTи aHaIIИЗ

неoбxoДиМoсTи ДaльнейtпеГo иХ ИсПoЛЬЗoBaъIИЯ.

2.4.4' Пpoвести ЛеченИе ИЛИ УII|4ЧTo}I(енИе Зaрaженньlx фaйлoв.
3. oтвeтсТBeпIioсТЬ
3. 1. oтветственHocTЬ Зa opГaнИЗaциIo aнTИBирyсьtoй ЗaщиTЬI BoЗЛaГaеТcЯ Нa

pyl{oBo.цителя Уupе)к,цrниЯ ИЛИ Лицo, ИМ нaЗнaЧеншoе.

з.2. oтветствеIIнoсTЬ зa ПpoвеДение меpoпpиятий arТИBИpусЕIoГo кotITpoЛ'I B

Унpеlкдении BoЗЛaГaеTсЯ нa oTBrTОTI]еннoГo Зa

oбеспечеl{Ие aЕITИвиpуснoй ЗaЩИTЬI, сoблroДение тpебo вarтиЙ нaoToящr Й Инcтpукции

пpи paбoТе Ha ПеpсoнaЛЬнЬIХ paбoних сTaнцияХ BoзЛaГaеTQЯ Ha ПoЛЬЗoBaтелей ДaннЬrХ

стaнций ИЛИ ПeДaГoГa' oTBrЧaЮш{еГo Зa paбoтy ItoMПЬIoTеpHoГo кЛaссa.

З.3. ПеpиoДичеcкИй кoнтpoЛЬ Зa сoсToянИеM aнTИBиpyснoй ЗaщИTьl в УupехсДeНИI4

oсyщесTBЛяеTсЯ pyltoBoДИTеЛеМ.


